SAMBA SERVER
DENGAN PRIMARY DOMAIN CONTROLLER
DI UBUNTU SERVER

TAHAP |
INSTALASI SAMBA DAN SETING DOMAIN CONTROLLER

e pertama install repository samba dan accesorisnya :

# apt-get install sanba sanba-common sanba-doc |ibcupsys2 w nbind snbclient snbfs

e  Konfigurasi/ et ¢/ sanba/ snb. conf sebagai berikut :

e Buat beberapa direktori berikut sebagai domain logon dan profile :

nkdi r / hone/ sanba

nkdi r /home/ sanbal/ netl ogon

nkdi r /hone/ sanba/ profiles

nkdi r /var/spool / sanba

chnod 777 /var/ spool / sanba/

chown -R root:users /hone/sanba/
chnod -R 771 / hone/ sanba/

touch /hone/ sanba/ netl ogon/ | ogon. cnd
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File /home/samba/netlogon/logo.cmd dapat diisi script yg bisa jalan pertama kali user login



e Lalu restart samba

# /etc/init.d/ sanba restart

e Membuat user administrator jaringan, sebaiknya jangan menggunkana user root dan lebih baik membuat unix-user baru lagi dan
unix-group :

# groupadd netadnin
# useradd sysadmin -m-G netadnm n —d /hone/ sanba/ profil es/sysadm n

# passwd sysadnin

Enter new UNI X password:

Ret ype new UNI X passwor d:
# snbpasswd -a sysadmin

New SMB passwor d:
Ret ype new SMB passwor d:

Untuk mempermudah, password unix dan samba lebih baik disamakan.
Kemudian buat group untuk users dan nogroup

# groupadd users
# groupadd nogroup

e buatfile/ et ¢/ sanba/ snbuser s dgnisifile :

mengartikan bahwa user sysadmin = user administrator pada windows.

e Test drive, apakah settingan kita dah benar :

# snbclient -L | ocal host -U%

akan menghasilkan output :

Domai n=[ DNS. PERSEG . NET] OS=[ Uni x] Server =[ Sanba 3. 3. 2]

Shar enane Type Conment

net | ogon Di sk Net wor k Logon Service

print$ Di sk Printer Drivers

cdrom Di sk Sanba server's CD- ROM

share Di sk Ubuntu File Server Share

| PC$ | PC | PC Service (persegi server (Sanba, Ubuntu))

Domai n=[ DNS. PERSEG . NET] OS=[ Uni x] Server =[ Sanba 3. 3. 2]

Server Comment

_P_E_R_S_EEBI_ N per segl server (Samba, Ubuntu)
Wor kgr oup Mast er

DNS. PERSEG . NET ~ PERSEG

o lalu kita setup domain group untuk windows, jalankan perintah :

net groupmap add nt group="Donai n Adm ns" uni xgroup=net adm n
net groupmap add nt group="Donmai n Users" uni xgroup=users
net groupmap add nt group="Donmai n GQuests" uni Xxgr oup=nogr oup

e  Tambah user linux dan user samba dengan cara :
A. Admin Classes, contoh tambah user “opikdesign” sebagai “administrator”

user linux :
# useradd opi kdesign -m -G netadm n —d /hone/ sanba/ profil es/ opi kdesi gn

user samba :

#snbpasswd -a opi kdesi gn
New SMB passwor d:

Ret ype new SMB passwor d:



edit file /etc/samba/smbusers dan tambahkan:

B. User Classes, contoh tambah user “dhani” sebagai “users”

user linux :
# useradd dhani -m -G users —d /hone/ sanmba/ profil es/ dhani

user samba :

#snbpasswd -a dhani

New SMB passwor d:

Ret ype new SMB password:

edit file /etc/samba/smbusers dan tambahkan:

Sekarang tambahan direktori share yang akan dipakai oleh seluruh user :

# nkdir -p /hone/ shares/all users
# chown -R root:users /hone/shares/all users/
# chnod - R ug+rwx, o+rx-w / hone/ shares/ al | users/

TAHAP II
INSTALL DAN SETING DNS SERVER DENGAN BIND9
SEBAGAI DNS POISONING LOCAL

Sebelumnya, ada baiknya kita mengenal macam type DNS Record;

Address Records; Merekam sebuah pemetaan IP Address ke dalam sebuah nama host. Cara seperti ini yang paling umum
digunakan.

WWW IN A 111.222.333.444

Alias Records; Membuat sebuah alias terhadap CNAME karena tidak dapat membuat CNAME pointing didalam CNAME Record.

mail IN CNAME  www
WWW IN A 111.222.333.444

Mail Exchange Records; Menunjukkan email harus dikirim kemana, harus menujukkan ke A Record (Address Record) bukan
CNAME (Alias Record) Record.

@ IN MX mail.domain.com
mail IN A 111.222.333.444

Name Server Record; Menentukan server yang akan digunakan untuk melayani layanan hosting, harus menujukkan ke A Record
(Address Record) bukan CNAME (Alias Record) Record.

@ IN NS ns.domain.com
ns IN A 111.222.333.444

Instalasi Bind9
# apt-get install bind9

Selanjutnya kita memulai konfigurasi Bind9, sebelumnya kita tentukan nama domainnya semisalnya dns.persegi.net dan
kemudian dapat diganti sesuai keinginan.

Buka file / et ¢/ bi nd/ naned. conf . opt i ons; file tersebut berisi DNS forward ditujukan kemana, maka itu karena kita memakai
telkomspeedy maka diarahkan IP DNS Telkom dan ditambah OpenDNS. Namun kita membuat Domain Controller tersebut tidak
dengan internet maka bisa diabaikan.

rubah isinya menjadi:



e Buka file /et ¢/ bi nd/ naned. conf . | ocal ; file yang berisi dimana letak file zona yang berisi DNS Record local.

tambah atau edit isinya menjadi:

Kemudian duplicate file db local sesuai nama file yang disebutkan / et ¢/ bi nd/ naned. conf . | ocal .

# cp /etc/bind/ db.local /etc/bind/ db.dns. persegi.net
# cp /etc/bind/db.local /etc/bind/ db.192

e Editfile/etc/bind/ db. dns. persegi . net

edit isinya menjadi seperti dibawah ini namun jangan lupa masukan nama computer (merah) :

sebuah tips:

Banyak orang menggunakan tanggal terakhir edited sebagai seri dari zona, seperti 2009022605 yang yyyymmddss (di mana
seri serial)

e Editfile/etc/ bind/ db. 192

edit isinya menjadi seperti dibawah ini namun jangan lupa masukan nama computer (merah) diikuti nama domain :



; BIND reverse data file for |ocal |oopback interface

éTTL 604800

@ I'N SOA ns. dns. persegi . net. mail.dns. persegi.net. (
2009022603 ; Seri al
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
@ I'N NS ns.
10 I'N PTR ns. dns. per segi . net .
20 I'N PTR per segi
30 I'N PTR opi kdesi gn. dns. per segi . net
40 I'N PTR dhani . dns. per segi . net
50 I'N PTR farah. dns. persegi . net
60 I'N PTR siti.dns. persegi. net

Edit file / et ¢/ host s dan tambahkan dns.persegi.net karena kedua domain ini diaktifkan sebagai host pula.
Jangan lupa nama computer client maupun yang diikutin domain sebagai DNS Poisoning

edit isinya menjadi:

127.0.0.1 | ocal host

192.168. 0.1 persegi dns. persegi . net

192. 168. 0. 100 opi kdesi gn opi kdesi gn. dns. per segi . net
192. 168. 0. 101 dhani dhani . dns. persegi . net
192.168. 0. 102 farah farah. dns. persegi . net
192.168.0.103 siti siti.dns.persegi.net

Edit file/ et c/ resol v. conf

edit isinya menjadi:

sear ch dns. persegi . net
naneserver 192.168.0.1
naneserver 127.0.0.1

Restart jaringan dan bind9...

# Jetc/init.d/ bind9 restart

Untuk menguji bind9, kita perlu menginstall repository dnsutils, install repository tersebut...

# apt-get install dnsutils

check zona untuk mengetest settingan kita didalam file / et ¢/ bi nd/ db. dns. persegi . net dan/etc/ bi nd/ db. 192

# nanmed- checkzone dns. persegi.net /etc/bind/ db.dns. persegi.net

kalau settingan tidak ada masalah hasilnya... akan muncul serial yang buat.

root@pers

# naned- checkzone dns. persegi.net /etc/bind/db.192

hasilnya...

=101x]

ce/bind/db, 192

kemudian baru menguji dengan command di g... kita mencoba untuk local-nya dulu...

# dig | ocal host

hasilnya...



JDITICHNAL: 0O

atau bisa juga menguji dengan perintah nsl ookup...

# nsl ookup
> set type=any
> dns. persegi . net

setelah itu lakukan pula test pada localhost

> | ocal host

dan hasilnya akan seperti ini kalau sudah benar

n= . dn:

TAHAP Il
MEMPERBAIKI WINS SERVER
PADA SAMBA

Adanya WINS Server ini membantu agar NetBIOS (Nama Komputer Client) tidak hilang di jaringan, berfungsi untuk mem-reply
NetBIOS yang dilewatkan melalui TCP/IP sebagai alternative broadcast.

Disini saya hanya memberi contoh beberapa client sebagai nama computer antara lain opi kdesi gn, dhani, farah dansiti
yang kemudian bisa disesuaikan dengan kondisi yang ada.

Edit file / et ¢/ host s kemudian masukkan nama host computer client dan ip-nya untuk pencarian dengan metode hosts file,
contoh sebagai berikut :

Buat file / et ¢/ sanba/ | mhost s dan masukkan nama host computer client dan ip seperti diatas untuk pencarian dengan metode
Imhosts file, contoh sebagai berikut :



Buka dan edit file / et ¢/ nsswi t ch. conf cari baris...

rubah menjadi...

Lakukan restart jaringan dan samba...

/etc/init.d/ networking restart
/etc/init.d/ wi nbind stop
/usr/shin/sanba restart
/etc/init.d/ winbind start

Buat Bash Script agar tiap interval 15menit akan mem-restart daemon winbindd, snmb dan nmbd.
buat file /sbin/wins dengan script sebagai berikut...




kemudian beri attribute 755 agar bisa dijalankan kemudian jalankan dengan mengirim Signal HUP agar berjalan terus menurus
setiap nilai interval yang ditentukan.

# chnod 0755 /sbin/w ns
# nohup /sbin/wins &

Terakhir agar script ini berjalan saat server pertama kali restart/booting, masukkan ke dalam /et c/rc. 1 ocal , edit file
/etc/rc.local kemudian tambahkan...

Fungsi utamanya adalah di script ini, memperbaiki Bug yang terdapat pada WINS Server berbasis Samba tidak sama
dengan WINS Server di Windows NT/2000/2003 Server terdapat interval untuk mem-refresh NetBios.

TAHAP IV
MEMBUAT FOLDER SHARING BERSAMA

e Sekarang tambahan direktori share yang akan dipakai oleh seluruh user :

# nkdir -p /honme/shares/allusers
# chown -R root:users /hone/shares/allusers/
# chnod - R ug+rwx, o+rx-w / hone/ shares/ al | users/

e Ubahjugapada/ et c/ sanba/ snb. conf, tambahkan baris berikut :

e lalu restart samba kembali :

# /etc/init.d/ sanba restart



TAHAP V
DHCP SERVER
UNTUK MENENTUKAN IP CLIENT BERDASARKAN MAC-ADDRESS
AGAR DNS POISONING BERJALAN SESUAI HARAPAN.

Install dhcp3 server-nya,

# apt-get install dhcp3-server

Setelah diinstall, lakukan seting pada DHCP3 Server, Kita sebelumnya sudah mencatat MAC-ADDRESS dari seluruh hardware
Ethernet maupun wifi client yang kemudian diberikan IP sesuai ketentuan MAC-ADDRESS; contoh computer A dengan MAC
00:AA:BB:CC:DD:11 akan selalu mendapat IP 192.168.0.123.

Jadi disini bisa dipahami seharusnya, coba lihat keterangan bertulis tebal...

Edit file conf pada DHCP3 yaitu file / et ¢/ dhcp3/ dhepd. conf,
# pico /etc/dhcp3/dhcpd. conf

Rubah menjadi :

e Lakukan restart DHCP3-server dengan:

# Jetcl/init.d/ dhcpd3-server restart

Akan muncul dilayar:

* Starting DHCP server dhcpd3 [ XK ]



TAHAP VI
CLIENT WINDOWS JOIN KE DOMAIN CONTROLLER UBUNTU

Pastikan dahulu bahwa computer client yang bersangkutan sudah mendapatkan IP dari DHCP Server yang sudah dibuat,

Setting tiap client agar NetBIOS selalu dilewatkan TCP/IP, caranya :

Control Panel >> Network Connection >> Click Kanan Local Area Connection >> Pilih Properties

B _L Local Area Connection Properties 21xl
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General | Advanced |
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T Network Monitor Driver ;I
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Pilih Tab WINS dan NetBIOS setting pilih ke “Enable NetBIOS over TCP/IP dan Click “OK” 3x..
T
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Setting DNS Suffix di tiap client klo tadi sudah membuat DNS Server untuk client, caranya :
Control Panel >> System

orstemPromertis izl
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Pilih / click Computer Name, boleh isi Computer Descipption semisal “Graphic & Product Designer”
; System Restore | Automatic Updates I Fiemate I

General Carnputer Name I Hardware I Advanced

‘windows uses the following information to identify your computer
on the network.

Computer description; Graphic & Product Designer

For example: “Fitchen Computer'' or “Many's

Computer"'.
Full computer name: opikdesign.
‘whorkgroup: WORKGROUP
To uze the Metwork Identification Wwizard to join a Netwark [D |
domain and create a local user account, click MNetwaork

ID.

To rename this computer or join a domain, click Change. Change... |

QK I Cancel Apply




|Il

opikdesign”

ick Change dan isi Computer name sesuai yang didaftarkan semisa

o

| Computer Name Changes i |

You can change the name and the membership of this
computer. Changes may affect access to nebwork rezources.

Computer name:

Full computer name:

| opikdesign.
tare... |
tember of
" Domair:

¢ wiorkgroup:
|WDF|KGF|DUP

[ I Caticel |

Click More... isi Primary DNS Suffix computer tersebut semisalnya “dns.persegi.net” dan beri tanda centang pada “Change
primary DNS suffix when domain membership changes”

DNS Suffix and NetBIOS Computer Name 2=l

Frimnary DNS suffix of this computer:

3 Idns.persegi. nel|
¥ Change primary DNS suffis when domain membership changes

MetBIOS cormputer name:
IDPIKDESIGN

I This name is used far interoperability with older computers and services.

1S Cancel

Click OK dan OK lagi

Computer Name Changes ﬂ

-
1 J ou musk restart this computer for the changes to take effect.

Click OK dan OK lagi. Kemudian computer di restart...

| System Settings Change il

:) ¥ou musk restart your computer before the new settings will take effect,
-

Do you wank ko restart wour computer now?

Yes Mo

Pilih No dahulu, jangan restart dahulu.

Setting join ke PDC di tiap client, caranya :

Control Panel >> System
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Genetdl | ComputerMame | Madwse | Advanced
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Pilih / click Computer Name, boleh isi Computer Descipption semisal “Graphic & Product Designer”

il System Properties 2=
; System Restore | Automatic Updates I Fiemate I
Gereral Camputer Mame I Hardware I Advanced
'.;J Windows uges the following information to identify your computer
on the network.

Computer description: Graphic & Product Designer

For example: “Fitchen Computer'' or “Many's

Computer",
Full computer name: opikdesign.
‘whork.group: WORKGROUP
To uge the Metwark |dentification ‘Wizard to join a Metwaork 1D |
domain and create a local user account, click Network

ID.

To renanne thiz computer or join & domain, click Change. Change... |

QK I Cancel | Apply |

Click pilih Domain dan isi nama PDC-nya semisal yang sudah dibuat “dns.persegi.net”....

Computer Name Changes 2lxl

fou can change the name and the memberzhip of this
computer. Changes may affect access to network resources.

Camputer name: L

opikdesign

Full computer name:;
opikdesign. dns. perseqi. net

More... |

Member of t
&+ Domain: I
= Workgroup: o

WORKGROUP

0K I Cancel

Nantinya akan ditanyakan Username dan Password, masukkan username dan password administrator yang sudah dibuat
diatas, hal ini masukkan “sysadmin”.

Click OK dan OK lagi

Computer Name Changes 5'

1 ,:' ‘fou must restart this computer for the changes to take effect.

Click OK dan OK lagi. Kemudian computer di restart...
[sstem settings change x

\?/- ¥ou musk restart your computer before the new settings will take effect,
-

Do you wank ko restart wour computer now?

Yes Mo

Lakukan Restart.

e Setelah restart, maka computer client melakukan login sesuai account-nya yang sudah dibuat.

By:
Taufiq Hidayat
th@opikdesign.com



